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RADA

List Departamentu Bezpieczefistwa Wewnetrznego (DHS) Stanéw Zjednoczonych Ameryki adre-

sowany do Prezydencji Rady i Komisji w sprawie interpretacji niektérych postanowiefi zobo-

wigzafi wydanych przez DHS w dniu 11 maja 2004 r. w zwigzku z przekazywaniem przez prze-
woznikéw lotniczych danych dotyczacych przelotu pasazera (PNR) ()

(2006/C 259/01)

,Celem niniejszego pisma jest przedstawienie naszego punktu widzenia w odniesieniu do interpretacji
niektérych postanowien zawartych w zobowigzaniach w sprawie danych dotyczacych przelotu pasazera
(PNR) (Passanger Name Record (PNR) Undertakings) wydanych przez Departament Bezpieczefistwa
Wewnetrznego (Department of Homeland Security — DHS) w dniu 11 maja 2004 r. Do celéw niniejszego
pisma skrét DHS oznacza Biuro Cel i Ochrony Granic (Bureau of Customs and Border Protection), Stuzby
Imigracyjne i Celne USA (U.S. Immigration and Customs Enforcement) oraz Biuro Sekretarza (Office of the
Secretary) i jednostki bezposrednio je wspierajace, ale nie obejmuje innych czesci skfadowych DHS, takich
jak Stuzby ds. Obywatelstwa i Imigracji (Citizenship and Immigration Services), Administracja Bezpieczefistwa
Transportu (Transportation Security Administration), Tajne Stluzby Stanéw Zjednoczonych (United States Secret
Service), Straz Przybrzezna Stanéw Zjednoczonych (United States Coast Guard) oraz Federalna Agencja
Zarzadzania Kryzysowego (Federal Emergency Management Agency). Oczekujemy na dalsza analize kwestii
poruszanych w niniejszym piSmie, jak i innych kwestii podczas przyszlych dyskusji zmierzajacych do
osiggniecia kompleksowego, wzajemnego porozumienia opartego na wspdlnych zasadach.

Wymiana i ujawnianie danych PNR

Zgodnie z ustawg o reformie stuzb wywiadowczych i zapobieganiu terroryzmowi (Intelligence Reform and
Terrorism Prevention Act) z 2004 roku prezydent jest zobowiazany stworzy¢ mechanizm wymiany infor-
macji »that facilitates the sharing of terrorism information.« W zwiazku z powyzszym dnia 25 pazdziernika
2005 roku prezydent wydal rozporzadzenie wykonawcze 13388 (Executive Order 13388) zobowiazujace
DHS i inne agencje do »promptly give access to terrorism information to the head of each other agency that has
counterterrorism functions« i tworzgce procedury uruchomienia mechanizmu wymiany informacji.

Zgodnie z punktem 35 zobowigzan (w ktérym stwierdza sig, ze »Zadne stwierdzenie w niniejszych Zobo-
wigzaniach nie utrudni wykorzystania lub ujawnienia danych zawartych w PNR w postepowaniach
karnych oraz w innych przypadkach wymaganych przez prawo« oraz zezwala si¢ DHS na »[doradzanie]
Komisji w sprawie prawodawstwa Stanéw Zjednoczonych, ktére wplywa co do meritum na niniejsze
Zobowiazania«) Stany Zjednoczone poinformowaly UE, Ze zawarte w zobowigzaniach postanowienia — w
tym zwlaszcza w punktach (w calosci lub czedci) 17, 28, 29, 30, 31 i 32 — ktdre ograniczaja wymiane
informacji miedzy agencjami USA, moga uniemozliwi¢ uruchomienie mechanizmu wymiany informacji
przewidzianego w przywotlanej powyzej ustawie i rozporzadzeniu wykonawczym.

W $wietle powyzszego i zgodnie z tokiem rozumowania w dalszej czeSci niniejszego pisma zobowigzania
powinny by¢ interpretowane i stosowane w sposob, ktory nie utrudni wymiany danych PNR miedzy DHS i
innymi organami rzagdu USA odpowiedzialnymi za zapobieganie terroryzmowi i zwigzanym z nim prze-
stepstwom lub za ich zwalczanie, o czym mowa w punkcie 3 zobowigzan.

(") Decyzja Rady i umowa PNR, patrz Dz.U. L 298 z 27.10.2006.
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DHS pomoze zatem w uproszczeniu procedury ujawniania (przy czym uproszczenie to nie zaklada
nieograniczonego bezposredniego dostepu elektronicznego) danych PNR organom rzadu USA wyko-
nujacym zadania zwigzane ze zwalczaniem terroryzmu i potrzebujacym danych PNR w celu zapobiegania
terroryzmowi i zwigzanym z nim przestepstwom lub walki z nimi (w tym danych dotyczacych zagrozen,
przelotéw, osdb fizycznych i okreslonych tras przelotu) podczas badania spraw lub prowadzenia Sledztw.
DHS bedzie czuwaé nad tym, by wspomniane organy przestrzegaly norm ochrony danych poréwnywal-
nych z normami obowigzujacymi w DHS, zwlaszcza w odniesieniu do zasady ograniczenia celu, zatrzymy-
wania danych, dalszego ujawniania danych, poglebiania wiedzy i szkolen, norm bezpieczefistwa i sankcji
za naruszenia oraz postepowania dotyczgcego uzyskiwania informacji, wnoszenia skarg i dokonywania
sprostowan. Przed rozpoczeciem procedury ujawniania w trybie uproszczonym kazdy organ wystepujacy o
takie ujawnienie przedstawia DHS pisemne potwierdzenie, ze przestrzega powyzszych norm. Przed wygas-
nigciem umowy DHS poinformuje UE w formie pisemnej o przypadkach zastosowania procedury ujaw-
niania w trybie uproszczonym i o przestrzeganiu norm obowigzujgcych w takich przypadkach.

Wczesniejszy dostep do danych PNR

Punkt 14 ogranicza liczb¢ przypadkéw pobierania danych PNR, natomiast nie przewiduje on ograniczen
tego rodzaju dla przesylania danych do DHS. System opierajacy si¢ na przesylaniu danych uwazany jest w
opinii UE za mniej inwazyjny biorac pod uwage ochrong danych. Niemniej jednak system ten nie przewi-
duje, aby linie lotnicze mialy mozliwos¢ podejmowania decyzji co do tego, jakie dane, kiedy i w jaki
sposob nalezy przestaé. Zgodnie z prawem USA decyzja ta lezy w kompetencji DHS. Przyjmuje si¢ zatem,
ze DHS bedzie korzysta¢ z metody przesylania niezbednych danych PNR, ktéra spelnia jego wymogi prze-
prowadzania skutecznej oceny ryzyka, uwzgledniajac skutki ekonomiczne dla przewoznikéw lotniczych.

Jezeli chodzi o kwesti¢, kiedy ma nastapi¢ pierwsze przeslanie danych, DHS moze uzyskaé dane PNR
wczesniej niz 72 godziny przez rozpoczeciem lotu, jezeli jest to niezbedne ze wzgledu na zwalczanie
jednego z przestepstw wymienionych w punkcie 3. Co wigcej, chociaz zdarzajg si¢ przypadki, w ktérych
rzad USA ma konkretne informacje na temat konkretnego zagrozenia, to w wigkszosci przypadkéw
dostgpne informacje wywiadowcze sg bardziej ogdlne i wymagaja szerszego spektrum dziatania umozli-
wiajacego okreslenie rodzaju zagrozenia i zidentyfikowania powigzanych oséb. Przyjmuje si¢ zatem, ze
punkt 14 zezwala na dostep do danych PNR wczesniej niz 72 godziny przed rozpoczeciem lotu w przy-
padkach, w ktdrych istniejg podstawy do przypuszczenia, ze wczesniejszy dostep moze pomdc w reago-
waniu na konkretne zagrozenie dotyczace danego lotu, grupy lotéw, trasy przelotu lub na inng sytuacje
zwigzang z przestgpstwami opisanymi w punkcie 3 zobowigzan. Wykonujac swoje uprawnienia, DHS
bedzie dziala¢ rozsadnie i adekwatnie do sytuaciji.

Jak tylko bedzie to mozliwe, DHS przejdzie na system opierajacy si¢ na przesylaniu danych PNR zgodnie z
zobowigzaniami i do konca roku 2006 przeprowadzi konieczne testy przynajmniej jednego z obecnie
opracowywanych systeméw, o ile projekt systemu, ktéry ma by¢ testowany, spelni wymogi techniczne
DHS. Bez naruszenia zawartych zobowigzan i w celu unikniecia okrelenia ewentualnych przysziych
wymogdow systemu wszelkie filtry stosowane w systemie opartym na przesytaniu danych oraz sam projekt
systemu muszg pozwala¢ na przesylanie do DHS potrzebnych danych PNR, zawartych w rezerwacjach
lotniczych lub w systemach kontroli odlotéw, w wyjatkowych sytuacjach, w ktérych ujawnienie o rozsze-
rzonym zakresie jest niezbedne do zneutralizowania zagrozenia dotyczacego Zywotnych intereséw osoby,
ktérej dane dotyczg, lub innych oséb.

Zatrzymywanie danych

Dane PNR maja wazne zastosowanie, na przyklad w identyfikacji potencjalnych terrorystéw; nawet dane
sprzed ponad 3,5 roku mogg mie¢ zasadnicze znaczenie dla znalezienia powigzan migdzy osobami podej-
rzanymi o prowadzenie dzialalnoci terrorystycznej. Umowa wygasnie przed uplywem terminu, w ktérym,
zgodnie z punktem 15, nalezy zniszczy¢ wszystkie dane; do kwestii czy i kiedy nalezy zniszczy¢ dane PNR

zgromadzone zgodnie ze zobowigzaniami, Stany Zjednoczone i Unia Europejska powrdca podczas przy-
sztych dyskusji.

Wsp6lny przeglad

Zwazywszy na przeprowadzong we wrze$niu 2005 roku szeroko zakrojona wspélng analiz¢ zobowigzan
oraz na fakt, ze umowa wygasnie przed datg kolejnego wspolnego przegladu, kwestia dotyczaca zasadnosci
i sposobu przeprowadzenia wspdlnego przegladu w roku 2007 zostanie poruszona podczas dyskusji
dotyczacych przyszlej umowy.
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Dane

W rubryce dotyczacej oséb czesto podrézujacych moga znajdowac sie takie dane jak adresy, numery tele-
foniczne, adresy poczty elektronicznej; dane te, jak réwniez numer, jaki osoba czgsto podrézujaca posiada
w ramach programu »frequent flyer moga dostarczy¢ koronnego dowodu powigzan z terroryzmem.
Podobnie informacje o liczbie przewozonych przez pasazera sztuk bagazu moga mie¢ znaczenie w
kontek$cie zwalczania terroryzmu. Zobowigzania zezwalaja DHS na dodawanie kolejnych danych do 34
rodzajéw danych wymienionych w zalaczniku A do zobowigzan, jezeli dane te sg niezbedne do osiggnigcia
celow okreslonych w punkcie 3.

Niniejsze pismo stanowi forme konsultacji — przewidziang w punkcie 7 — miedzy USA a UE w zwigzku
z punktem 11 zalgcznika A dotyczacym wniosku DHS o uzyskanie numeru, jaki osoba czgsto podrdzujaca
posiada w ramach programu »frequent flyer«, jak réwniez kazdego rodzaju danych wymienionych w
zalaczniku A do zobowiazan, o ile istnieje mozliwos¢ znalezienia danych tego rodzaju.

Ochrona zywotnych intereséw osoby, ktorej dane dotyczg lub innych oséb

Uznajac istotng rolg, jaka dane PNR moga odegraé w przypadku wystgpienia choréb zakaznych
i pojawienia si¢ innych zagrozen dla pasazeréw, DHS potwierdza raz jeszcze, ze dostgp do takich infor-
magji jest mozliwy na podstawie punktu 34 — przewiduje on, Ze zobowigzania nie mogg utrudnia¢ wyko-
rzystania danych PNR w celu ochrony Zywotnych intereséw osoby, ktérej dane dotyczg, lub innych oséb
lub uniemozliwia¢ bezposredniego dostepu do danych PNR wiasciwym organom dzialajacym zgodnie z
celami okreslonymi w punkcie 3 zobowiazan. Pojecie »zywotne interesy« obejmuje sytuacje, w ktorych
zycie oséb, ktérych dane dotyczg, lub innych oséb moze by¢ zagrozone i zaklada dostep do informacji
niezbednych do zapewnienia, ze osoby, ktore moga by¢ nosicielami niebezpiecznych choréb zakaznych,
lub osoby, ktére byly narazone na kontakt z takimi chorobami, moga by¢ bez trudu zidentyfikowane,
zlokalizowane oraz niezwlocznie poinformowane o zagrozeniu. Takie dane beda chronione w sposéb
adekwatny do ich rodzaju i wykorzystywane wylacznie do celéw, do ktdrych je udostgpniono.

Z powazaniem,

Stewart BAKER
Assistant Secretary for Policy”



